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Depuis quelques années, ['expression de
«guerrecognitive »s'imposedanslesespaces
stratégiques, politiques et médiatiques'.
Cette diffusion intervient dans un contexte
marqué par le retour de la guerre de haute
intensité sur plusieurs fronts, la multiplication
des stratégies dites «hybrides» et la crainte
d'ingérences informationnelles attribuées a
des puissances étrangeres. Parallelement,
les inquiétudes se développent quant aux
effets des réseaux sociaux et de l'intelligence
artificielle sur les individus. Les alertes
concernant l'augmentation des troubles
anxieux chez les adolescents? les débats
sur les effets cognitifs des plateformes
numeériques® ou encore la prolifération
des deepfakes* alimentent lidée que
les capacités de jugement des citoyens
constituent désormais une préoccupation
publique. L'adoption par I'Australie d'une
loi interdisant I'acces aux réseaux sociaux
aux moins de seize ans®, de méme que les
débats et initiatives similaires engagés dans
plusieurs pays européens®, témoignent de
cette préoccupation croissante.

Tout cela forge un contexte dans lequel se
diffuse la notion de «guerre cognitive».
Popularisée a partir de 2017 dans les milieux
stratégiques occidentaux, notamment au
sein de I'OTAN’, elle désigne lidée que
les conflits contemporains ne cherchent
plus seulement a contréler linformation
ou a influencer les opinions, mais a agir
directement sur les mécanismes de la
cognition. Autrement dit, l'attention, la
mémoire, les émotions, le raisonnement
ou encore la prise de décision deviennent
autant de susceptibles d’étre
exploités afin d’orienter les comportements
individuels et collectifs. Les débats autour
de TikTok® en offrent une illustration
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au-dela de la circulation biaisée des
contenus problématiques, les inquiétudes
portent désormais sur la capacité des
algorithmes a capter I'attention, faconner les
représentations et influencer durablement
les comportements de millions d’utilisateurs.

Pourtant, le véritable enjeu ne réside pas
uniguement dans ces pratiques, ni méme
dans les évolutions technologiques qui
imposent une adaptation des doctrines
militaires. La propagande, les opérations
d'influence ou la guerre psychologique
accompagnent les conflits depuis des
siecles. Ce qui semble surtout inédit est leur
regroupement sous une méme catégorie
stratégique, qui tend a intégrer au champ
de la défense certains phénomenes
informationnels, psychologiques et sociaux
jusqu’alors principalement appréhendés
sous l'angle des médias, I'éducation, les
sciences sociales ou la communication
politique.

En effet, une catégorie stratégique est une
construction conceptuelle et politique qui
permetd’identifier,denommeretd’organiser
certains phénomenes comme relevant de la
compétition stratégique®. En structurant la
perception des menaces, elle ne se contente
pas de décrire le réel : elle contribue a le
construire en légitimant certains acteurs,
certaines doctrines, certaines organisations
et certaines politiques publiques.

Cet éclairage propose d'analyser la guerre
cognitive moins comme un simple concept
militaire que comme une catégorie
stratégique en cours d’institutionnalisation.
L'enjeu n'est pas de contester les
transformations technologiques et
doctrinales qui affectent les conflits
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contemporains, mais d’interroger les effets
de leur requalification en « guerre cognitive ».
L'hypothese défendue est que cette
catégorie ne se contente pas de décrire une
évolution des conflictualités : elle contribue

a redéfinir les menaces, les institutions
chargées d'y répondre et, plus largement, la
maniere dont les démocraties appréhendent
les phénomenes informationnels.

1. D'un espace psycho-

informationnel a la «guerre
cognitive » : la construction
d’'une catégorie stratégique

L'expression de «guerre cognitive» est
relativement récente. Pourtant, les objectifs
auxquels elle renvoie sont anciens. Depuis
longtemps, les Etats cherchent & influencer
les perceptions de leurs adversaires, a
renforcer le moral de leur propre population
ou a affaiblir celui de leurs ennemis. Des le
19¢ siecle, Carl von Clausewitz montre que
la guerre est marquée par un «brouillard»
informationnel™ les décideurs doivent
agir malgré des informations incompletes,
incertaines ou contradictoires. Au tournant
du 20¢ siecle, les travaux de Gustave
Le Bon sur la psychologie des foules, de
Walter Lippmann sur la fabrication de
I'opinion publique et de Harold Lasswell
sur la propagande, contribuent a faire des
perceptions collectives et de ['opinion
publique des objets centraux de la réflexion
politique et stratégique". Les opérations
de désinformation du débarquement
de Normandie (opération Fortitude)®, la
propagande des deux guerres mondiales™
ou les campagnes radiophoniques de la
Guerre froide* illustrent cette volonté
ancienne d’agir sur les croyances et les
comportements.

Une premiére rupture intervient dans les
années 1990. L'information et [linfluence
ne sont plus seulement des instruments de
la guerre : elles deviennent des catégories
stratégiques a part entiere. La fin de la
Guerre froide et la numérisation des
forces armées favorisent I'émergence
des concepts d'«Information Warfare»
(guerre informationnelle), d’'«Information
Superiority» (supériorité informationnelle)
puis de « Network-Centric Warfare » (guerre
réseaucentrée)®, qui font de la maitrise
de linformation un levier de supériorité
opérationnelle. La guerre du Golfe (1991)%
I'illustre : grace au renseignement satellitaire,
aux communications en temps réel et aux
frappes de précision, la coalition acquiert un
avantage décisif sur les forces irakiennes.

La révolution numérique élargit ensuite cette
logique au-dela du seul champ militaire.
L'essor d’Internet, du Web 2.0, des réseaux
sociaux, du Big Data et des algorithmes,
transforme profondément I'environnement
informationnel. Les messages deviennent
instantanés, personnalisés et massivement
diffusables, comme I'a montré [Iaffaire



Cambridge Analytica, tandis que les
campagnes d’ingérence attribuées a la
Russie lors de [Iélection présidentielle
américaine de 2016 révelent leur potentiel
géopolitique. Les doctrines occidentales
évoluent alors vers des approches plus
intégrées «Information  Operations »
(opérations informationnelles), «Strategic
Communication » (communication
stratégique) puis « Hybrid Warfare» (guerre
hybride)’®, qui articulent information,
influence et opérations militaires. Une frappe
militaire n’est ainsi plus pensée uniquement
pour détruire une cible, mais aussi pour
produire un effet psychologique et faconner
le récit du conflit.

Dans ce contexte de révolution numeérique,
de diffusion des stratégies «hybrides»™ et
de préoccupations croissantes autour des
manipulations informationnelles, la notion
de «guerre cognitive»?© émerge a partir
de 2017 dans certains milieux stratégiques
ameéricains, avant d'étre développée par
le Commandement allié Transformation
(ACT) et I'lnnovation Hub de I'OTANZ?. Le
déplacement est majeur. II ne s’agit plus
seulement de contréler [Iinformation
ou d’influencer les opinions, mais d’agir
directement sur les processus cognitifs :
attention, mémoire, émotions, raisonnement
et prise de décision, afin d'orienter les
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comportements individuels et collectifs.
Certains travaux vont jusqu’a considérer que
«le cerveau sera le champ de bataille du
21¢ siecle »%2.

Les développements les plus récents
prolongent cette dynamique. Les progres
de lintelligence artificielle générative, des
algorithmes de recommandation et des
deepfakes renforcent la capacité a produire
des contenus crédibles, personnalisés et
automatisés, susceptibles d’influencer les
comportements a grande échelle?. Ces
évolutions nourrissent I'élaboration d’'un
concept de guerre cognitive («Cognitive
Warfare Concept») au sein de 'OTAN, tout
en alimentant un débat doctrinal toujours
ouvert. Certains auteurs proposent de faire
de la cognition un nouveau domaine de
confrontation, au méme titre que la terre,
la mer, l'air, 'espace ou le cyberespace?®;
d’autres y voient au contraire une dimension
transversale affectant I'ensemble des
opérations militaires®®. L'OTAN ne l'a pas
officiellement consacrée comme un
nouveau domaine d'opérations, mais les
débats qu’elle suscite interrogent déja
les implications stratégiques, éthiques et
politiques d’'un conflit dont les processus
cognitifs humains deviendraient le principal
espace de confrontation et forgerait un état
de guerre permanent.

2. Nommer pour gouverner :
les effets politiques de
la «guerre cognitive »

L'adoption de la notion de «guerre

cognitive» ne constitue pas seulement

une évolution du vocabulaire stratégique.
Employer le terme de «guerre» ne revient
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pas simplement a qualifier une réalité : il
transforme la maniére de la penser. Des
phénomenes tels que la désinformation, la
polarisation ou les campagnes d’influence
ne relevent plus seulement de l'information,
de I'éducation ou du débat démocratique;
ils deviennent désormais des menaces pour
la «sécurité collective»?. Ce changement
de registre contribue a légitimer de
nouvelles politiques publiques, de nouveaux
dispositifs de sécurité et de nouvelles
formes d’intervention. En France, par
exemple, le projet de loi de finances pour
2024 prévoit pres de 132 millions EUR pour
les services du Secrétariat général de la
Défense et de la Sécurité nationale (SGDSN)
chargés de la cybersécurité et de la lutte
contre les manipulations de l'information
(Agence Nationale de la Sécurité des
Systemes d’Information-ANSSI, Opérateur
des systemes d’'information interministériels
classifiés — [OSIIC] et Service de vigilance
et de protection contre les ingérences
numériques étrangeres [VIGINUM]), soit une
hausse d’environ 15 % en un an, malgré un
contexte de forte contrainte budgétaire?.

Au-dela de ses effets institutionnels, le
terme «guerre» possede une forte portée
politique et symbolique. Etre «en guerre»
ne consiste pas seulement a identifier une
menace. Cela crée un sentiment d’'urgence,
|égitime des mesures exceptionnelles et
redéfinit les priorités de l'action publique.
En inscrivant la désinformation ou les
campagnes d’influence dans un registre
guerrier, les institutions rendent plus
légitimes les réponses relevant de la
sécuriteé, de la défense ou du renseignement
que celles portées par I'éducation, la culture
ou les médias. Le terme «guerre» ne décrit
donc pas seulement une réalité; il contribue
a structurer le débat public.

Concretement, cette évolution se traduit
d’abord par un élargissement des acteurs
mobilisés. Longtemps principalement
appréhendées  par médias, la
communication politique ou la recherche,
la désinformation et les campagnes
d’'influence font désormais également I'objet
d’'une attention croissante des institutions
de sécurité et de défense.

les

Les initiatives de 'OTAN et de 'UE en matiére de guerre cognitive

Depuis les années 2010, 'OTAN accorde
une attention croissante aux dimensions
informationnelles et cognitives des conflits.
En 2014 est ainsi créé a Riga le NATO
Strategic Communications Centre of
Excellence (StratCom COE), centre chargé
de développer la recherche, la formation et
les capacitésen matiere de communication
stratégique®®. A partir de 2020, le
Commandement allié  Transformation
(Allied Command Transformation, ACT)
et son Innovation Hub approfondissent

plus spécifiguement la notion de «guerre
cognitive »?°, envisagée comme une forme
de confrontation visant les perceptions,
les processus de décision et les
comportements. Ces réflexions donnent
lieu a une premiere réunion scientifique
en 2021, a des travaux de recherche,
puis au développement d’'un concept de
guerre cognitive, intégreé aux réflexions de
I'’Alliance sur la « supériorité cognitive ».%° |
convient toutefois de ne pas présenter ces
travaux comme la reconnaissance d'un



nouveau domaine militaire autonome
I'OTAN traite aujourd’hui la dimension
cognitive comme un enjeu transversal aux
différents domaines d’opération®'.

L'Union européenne suit une trajectoire
parallele, sans toutefois reprendre
directement la notion de «guerre
cognitive». Des 2015, le Service européen
pour laction extérieure (SEAE) met
en place |'East StratCom Task Force,
initialement destinée a répondre aux
campagnes de désinformation russes et a
renforcerlacommunication stratégique de
I'Union dans son voisinage oriental®. Cette
approche s'élargit progressivement. La
Boussole stratégique®, adoptée en 2022,
inscrit les manipulations informationnelles
parmi les menaces pesant sur la sécurité
européenne et prévoit la création d’'une

Parallelement, les compétences jugées
nécessaires a la défense s’élargissent. Aux
savoir-faire traditionnels des opérations
psychologiques s’ajoutent désormais la
psychologie cognitive, les neurosciences, les
sciences comportementales, lintelligence
artificielleouencorelessciencesdesdonnées.
Cette évolution est particulierement visible
dans les travaux menés par I'OTAN. En
juin 2021, son Innovation Hub organise avec
I'Ecole nationale supérieure de cognitique
(ENSC) de Bordeaux un premier symposium
scientifique consacré a la guerre cognitive.
Ecole publique d’ingénieurs de Bordeaux
INP, 'ENSC est spécialisée dans I'étude
des interactions entre cognition humaine
et technologies, notamment autour du
facteur humain, de lintelligence artificielle
et des interfaces homme-systeme. Le
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bofte a outils contre les manipulations de
I'information et les ingérences étrangeres
(FIMI Toolbox), destinée a renforcer les
capacités de détection, d'analyse et de
réponse de I'Union®. Elle s’insere dans
une Hybrid Toolbox plus large, complétée
en 2024 par des équipes de réaction
rapide aux menaces hybrides, mobilisables
au profit des Etats membres et des
partenaires de I'Union. Plus récemment,
le Bouclier européen®® de la démocratie,
présenté en 2025, prolonge cette
dynamique en renforcant les capacités
européennes de détection et de réaction
face aux manipulations informationnelles,
tout en mettant davantage l'accent sur
la résilience démocratique, I'éducation
aux meédias et le soutien a l'intégrité de
I'espace informationnel.

symposium réunit militaires et chercheurs
pour interroger la cognition humaine, ses
forces et ses vulnérabilités, son réle dans la
décision militaire, sa dépendance croissante
aux technologies numeériques ainsi que
ses dimensions sociales et politiques dans
un contexte de compétition stratégique.
L'enjeu n’est donc plus seulement de
produire et diffuser un message efficace,
mais de comprendre les mécanismes qui
déterminent sa réception et, a terme, ses
effets sur les comportements.

Cette évolution s’accompagne
également d’arbitrages politiques.
En Belgique, l'augmentation des
investissements militaires prévue par la
Vision stratégique 2025, s'accompagne
notamment de la volonté «d'instaurer une
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culture de résilience informationnelle au sein
des forces armées et de la société, afin de
réduire la vulnérabilité aux manipulations et
de préserver la cohésion nationale face aux
assauts invisibles de la guerre cognitive »%.
Cela contraste avec la politique de maitrise
budgétaire engagée depuis 2024 par la
Fédération Wallonie-Bruxelles, qui conduit
a des arbitrages touchant notamment les
secteurs de I'enseignement, de la culture et
des médias. Sans établir de lien de causalité
direct, ce contraste révele des priorités
différentes : alors méme que I'éducation aux
médias, 'esprit critique ou les institutions
culturelles sont régulierement présentés
comme des leviers essentiels de résilience
démocratique,lesréponsesles plusvisibles et
les mieux financées relevent principalement
des politiques de sécurité®®. La catégorie

de «guerre cognitive» ne détermine pas
a elle seule ces choix®®, mais elle contribue
a légitimer certains acteurs et certaines
formes d’intervention au détriment relatif
d’approches fondées sur la prévention,
I’éducation et la culture®.

En définitive, qualifier un phénomene,
c’'est aussi désigner les institutions jugées
légitimes pour y répondre. La guerre
cognitive apparait moins comme une simple
innovation doctrinale que comme une
opération de cadrage politique, réorganisant
les compétences institutionnelles, orientant
les investissements publics et privilégiant
certaines formes d’intervention. Ce choix
n'‘est pas nécessairement illégitime, mais il
rappelle qu'aucune catégorie stratégique
n’est neutre.

3. La «guerre cognitive» ou
le risque de sécuritisation du social :
un dilemme pour les démocraties

libérales

L'adoption de la catégorie de «guerre
cognitive» ne souleve pas uniguement
des enjeux doctrinaux ou institutionnels;
elle interroge les fondements
des démocraties libérales. En faisant de
I'environnement psycho-informationnel
et cognitif un espace de confrontation
stratégique, elle étend progressivement
le champ de la sécurité a des domaines
jusqu’alors appréhendés sous un angle
politique, social, culturel ou éducatif.
Historiquement, les démocraties libérales se
donnentpourmissionde protégerleslibertés

mémes

des citoyens; la guerre cognitive introduit
progressivement une autre ambition

protéger également leurs capacités de
jugement®. Il ne s‘agit plus seulement de
défendre unterritoire ou desinstitutions, mais
aussi les perceptions, les comportements
et les dynamiques informationnelles de la
population. La promesse de «protéger le
cerveau» fait du citoyen une vulnérabilité
stratégique qu’il convient de préserver des
influences adverses. Des lors, une question
s'impose : jusqu’'ou une démocratie peut-
elle étendre le champ de la sécurité sans



transformer les principes qu’elle entend
précisément protéger?

Pour essayer d'y répondre, il est important
d’interroger d’abord la portée méme du
terme «guerre»®. Dans une démocratie
libérale, la controverse, la critique ou
la  polarisation relevent normalement
du pluralisme politique et du débat
démocratique. Lorsqu’elles sont également
interprétées comme les effets potentiels
d’'opérations d’influence étrangeres, elles
deviennent aussi des objets de sécurité*.
Plus le registre de la guerre s’étend, plus
existe la tentation de lire des désaccords
politiques ordinaires a travers le prisme de
I'ingérence hostile. Le risque n’est donc
pas seulement de militariser certaines
réponses, mais d’installer progressivement
une lecture sécuritaire de phénomenes
dont les causes demeurent aussi sociales,
économiques, politiques et culturelles.
Ainsi, lorsque le champ de bataille devient
celui des perceptions, des émotions et des
comportements, la frontiere entre défense
de la société et intervention dans le débat
démocratique devient plus difficile a tracer.

Ce dilemme n’est pas entierement nouveau.
Dans le Gorgias*, Platon montre qu’un
individu peut étre convaincu sans savoir : le
contrble de la persuasion peut permettre
de produire de la croyance sans pour autant
transmettre de connaissance, c’est-a-dire
amener quelqu’'un a tenir une affirmation
pour vraie sans lui donner les moyens d’en
comprendre ou d’en vérifier la vérité. Des
lors, celui qui maitrise les techniques de
persuasion peut exercer une influence sur
le jugement dautrui indépendamment
de la véracité de son discours. Dans une
démocratie, ou la décision collective repose
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précisément sur la confrontation des
opinions et la capacité des citoyens a former
leur propre jugement, cette possibilité
devient un probleme politique :
se prémunir contre les entreprises de

manipulation sans confier, a I'inverse, a une

comment

autorité le pouvoir de déterminer ce qui
releve du vrai, du faux ou de la manipulation?

DansLaRépublique*,cette méfiance conduit
Platon plus loin : puisque certains discours
peuvent corrompre les représentations et
les comportements, la cité doit controler
une partie des récits auxquels les citoyens
sont exposeés. Le remede a la manipulation
devient alors lui-méme une forme de
gouvernement de l'information. Transposée
avec prudence a nos démocraties, cette
tension reste éclairante : lutter contre la
manipulation suppose de ladéfiniretdoncde
confier a certaines institutions le pouvoir de
la qualifier.4¢ Or, le pluralisme démocratique
repose précisément sur la confrontation
d’interprétations concurrentes, y compris
radicales, contestataires ou erronées.

La difficulté apparait
lorsque des opérations étrangéres exploitent
des fractures sociales préexistantes. Les
campagnes russes observées en Europe ne
créent pas nécessairement les controverses
gu’elles investissent, mais peuvent chercher
a les amplifier” En France, par exemple,
VIGINUM a ainsi documenté en 2024 des
opérations étrangeres exploitantnotamment
les émeutes en Nouvelle-Calédonie pour

particulierement

influencer le débat public numérique et
créer un climat délétere*®. L'ingérence
peut donc étre réelle sans que le conflit
politique qu’elle instrumentalise soit quant
a lui artificiel. Une contestation peut relever
d’'un désaccord légitime et, simultanément,



LA « GUERRE COGNITIVE »
ET SON DILEMME DEMOCRATIQUE

étre amplifiée par une puissance étrangere.
Confondre ces deux niveaux risquerait de
délégitimer la contestation en raison de son
instrumentalisation.

C'est ici que la rhétorique de la guerre
cognitive peut devenir paradoxalement
dangereuse pour les valeurs qu’elle prétend
défendre. Si toute société devient un
champ de bataille, toute fracture devient
une vulnérabilité; si linformation devient
une arme, toute controverse peut étre
soupconnée d’étre une opération. Le risque
n'estpasnécessairementceluid’'unecensure,
mais celui, plus diffus, d'une sécurisation
du débat public, ou des phénomenes

sociaux, économiques ou politiques sont
progressivement reformulés dans le langage
de la menace et de la défense*. L'OTAN
reconnait d'ailleurs cette ligne de créte et,
implicitement, l'ambiglité de sa propre
position : l'ouverture et les libertés qui
caractérisent les sociétés démocratiques
constituent a la fois des valeurs a préserver
et des vulnérabilités susceptibles d'étre
exploitées par des acteurs hostiles®. Tout
le dilemme est la : comment protéger une
démocratie contre la manipulation sans
faire des perceptions et des opinions de ses
citoyens l'objet méme d'une politique de
sécurité?
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I'information sur les questions de paix et de
sécurité internationales. Ses travaux portent sur :

les conflits armés, leur gestion, leur préven-
tion et leur résolution, notamment grace aux
outils du maintien de la paix, ainsi que leurs
impacts humains et écologiques ;

Le GRIP considere que les enjeux de sécurité
et de défense doivent faire I'objet d’'un débat
démocratique et pluraliste. I ceuvre pour
préserver I'acces des citoyen-ne-s, des médias et
des décideur-euse-s politiques a une recherche
indépendante sur ces questions.

les politiques de sécurité et de défense, no-
tamment au niveau européen ou en Afrique ;

la production, le commerce, I'usage et le
contrble des armements.

5 BONNES RAISONS DE SOUTENIR LE GRIP

Le GRIP a pour mission d’étudier les conflits et
les conditions de la paix. Il le fait dans l'optique de
donner aux citoyens, a la société civile et aux élus
acces a des analyses indépendantes permettant
aux décideurs comme au grand public de renforcer
leurs capacités critiques face a des enjeux
complexes ou s’entremélent des intéréts politiques
et économiques et des conceptions normatives et
éthiques parfois contradictoires. En faisant un don
au GRIP, vous participez au renforcement de ses
moyens et ceuvrez a:

Développer une recherche indépendante sur la
paix;

Consolider les capacités en tant que force de
proposition aupres des décideurs politiques;
Garantir l'accés en langue francaise a une re-
cherche rigoureuse et accessible au public;

Former une releve a qui il incombera de relever
les défis de demain;

Préserver l'activité Edition du GRIP qui permet
de mettre de I'avant les combats des acteurs au
service de la paix qu’ils soient journalistes, mé-

decins ou militants des droits de la personne.

Le GRIP ne saurait accomplir efficacement sa
mission d’information et de sensibilisation du public
sans le soutien de donateurs motivés par la défense
de la paix comme bien commun.

En soutenant le GRIP, vous contribuez au
renforcement d'une recherche indépendante
et de qualité au service de la société civile sur
de nombreux sujets sensibles relatifs aux droits
humains, aux libertés fondamentales ou encore
a la sécurité des personnes. Vous permettez
aussi aux chercheurs du GRIP de s’investir dans la
formation d'une releve étudiante, en fournissant un
encadrement propice a la transmission des savoirs
et des compétences nécessaires a l'analyse critique
des enjeux de société.

Rejoignez-nous sur www.grip.org

Devenez donateur:

IBAN: BES7 0001 5912 8294
BIC/SWIFT: BPO TBE B1



